Gestalten der eigenen
digitalen Identitat

Erstellen und Verwalten einer oder mehrerer digitaler
Identitaten. In der Lage sein, die eigene Reputation zu
schiitzen und mit den Daten umzugehen, die bei der
Benutzung unterschiedlicher digitaler Dienstleistungen
anfallen.
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Thematische Einfuihrung

Der digitale Wandel hat die Aus-
drucks- und Handlungsmoglichkeiten
sowie die Formungsmechanismen von
Identititen erweitert, jedoch nicht
grundlegend verandert. Auch wenn
Identitdten vermehrt in digitalen Rau-
men gelebt und verhandelt werden,
sind sie nie losgeldst von analogen Le-
bensrealitiaten. Die immer starker wer-
denden Debatten rund um das Thema
der Identitdt, beispielsweise um race,
Geschlecht, Sexualitit oder soziale
Herkunft verweisen eher auf breitere
gesellschaftspolitische Umwalzungen
als auf eine digitale Revolution. Den-
noch lohnt es sich, die Verflechtung
von digitalen und analogen Identitaten
in den Blick zu nehmen und die neuen
Fragestellungen, die sich daraus erge-
ben, genauer zu beleuchten.

Identitat wird haufig, entgegen der ur-
springlichen Wortbedeutung, als et-
was Prozesshaftes, sich Wandelndes
beschrieben. Spatestens seit der Psy-
choanalyse Anfang des 20. Jahrhun-
derts begreifen wir Identitit nicht
mehr als festen, abgeschlossenen und
unverdnderlichen Wesenskern einer
Person. Identititen dndern sich und
werden - je nach theoretischer Brille
anders betont - in einem Wechselspiel
zwischen Gesellschaft und Individu-
um hervorgebracht, aufgefithrt oder
gestaltet.

Wenn man sich Identitat als etwas Pro-
zesshaftes vorstellt, fdllt allerdings
schnell auf, dass das Internet als Medi-
um, welches mindestens dem Mythos
nach nichts vergisst, damit in Konflikt
geraten kann. Daraus ergibt sich die
Frage, wie wir mit Informationen um-
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gehen, die im Netz noch auffindbar
sind, aber nicht mehr mit der eigenen
Selbstkonstruktion zusammenpassen.
Gleichermafien wichtig wird die Frage
nach dem Schutz der eigenen Identitit
durch Anonymisierung oder Pseud-
onymisierung. Die vermeintliche und
zugleich reale Langlebigkeit von Da-
ten im Digitalen erfordert einen be-
wussten Umgang mit diesen Fragen.

Um sich dem Thema der digitalen
Identitit anzunihern, lohnt es sich da-
her, die Praktiken zu reflektieren, mit
denen wir Identititen hervorbringen:
Welche Plattformen nutze ich, um
welche Aspekte meiner Identitit aus-
zuleben? Wie verschwimmen private
und berufliche Identititen? Wie ent-
steht soziales und kulturelles Kapital
online? Wie wirkt sich mein Handeln
im Netz auf meine Selbstwahrneh-
mung aus? Wo und wodurch wird
meine Identitit im Internet normiert?

Dieses Modul nihert sich den oben
beschriebene Fragestellungen auf eine
reflexive Art und Weise an und bietet
Raum, um tiber die eigene (digitale)
Identitdt nachzudenken. Es geht aber
auch darum, sich in die Probleme- und
Fragestellung diverser Personenprofi-
le hineinzudenken und anderen Men-
schen bei der Gestaltung ihrer digita-
len Identitat beratend zur Seite zu ste-
hen.
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@Trainer:innen - Moderationsbriefing - 2.6

Ziel dieser Aufgabe ist es, dass die Teilnehmer:innen ihre eigene Identitét vor
dem Hintergrund der Digitalitat reflektieren und Veranderungswiinsche sowie
Informationsbedarfe identifizieren.

Ablauf

Diese Ubung ist als ein Reflexionsspaziergang angelegt. Dieser kann allein oder
zu zweit absolviert werden. Die Teilnehmer:innen wechseln selbststindig zwi-
schen den einzelnen Impuls- und Reflexionsfragen und entscheiden selbst, ob
die jeweilige Frage fiir sie spannend ist. Es ist nicht das Ziel des Reflexionsspa-
ziergangs, alle Fragen zu beantworten. Die Teilnehmer:innen sollen sich viel-
mehr auf die Fragen konzentrieren, die in ihnen Resonanz auslosen.

Abschlieend konnen die Teilnehmer:innen einen Brief bzw. eine E-Mail (hier
gibt es das passende Tool: mailnudge.de) an ihr zukiinftiges Ich schreiben, wo sie
beispielsweise tiber folgende Fragen nachdenken konnen:

Diese Aspekte meiner (digitalen) Identitat schatze ich:

Diese Aspekte meiner (digitalen) Identitdt mochte ich weiterentwickeln:
Uber diese Aspekte will ich weiter nachdenken:

Diesen Informationsbedarf habe ich:

Diese konkreten Dinge nehme ich mir vor:

Hinweise zur Moderation

= Es bietet sich an, die Impuls- bzw. Reflexionsfragen in mehreren Raumen
aufzuhdngen oder auch, wenn vorhanden, im Auflengeldande.

= Es miissen nicht alle Reflexions- bzw. Impulsfragen verwendet werden. Je
nach Fokus und Bediirfnis der Gruppe kann eine Auswahl getroffen werden.

= Alternativ zur Methode ,Brief an mich selbst” bietet sich natirlich auch eine
Abschlussdiskussion an.
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Impuls- und Reflexionsfragen

Aspekte meiner (digitalen) Identitat

= Welche digitalen Identitdten habe ich, welche mochte ich entwickeln?

= Welche Aspekte meiner digitalen Identitidt mag ich, welche nicht?

= [stdie Pflege meiner digitalen Identitdt mehr Lust oder Frust?

= Wie wirkt mein Handeln im Netz auf meine Identitat?

= Auf welchen digitalen Plattformen bin ich unterwegs und warum?

= Welche Plattformen habe ich frither genutzt und nutze ich heute nicht mehr?
= Welche professionelle Identitat habe ich im Internet?

= Welche private Identitdt habe ich im Internet?

Privatsphare und Anonymitat

= Wie entscheide ich, welche Inhalte ich poste und welche nicht?

»  Wie viel gebe ich von mir preis?

=  Wo bin ich lieber anonym und wo trete ich mit Klarnamen auf?

= Habe ich Strategien, mit denen ich Inhalte von mir und tiber mich aus dem Internet
entfernen kann?

Sicherheit und digitale Selbstverteidigung

» Kann ich im Internet alle Facetten meiner Identitét ausleben, ohne Angst vor Sanktionen
haben zu miissen?

= Kenne ich Wege, um mich selbst vor Hass zu schiitzen? Oder damit umzugehen?

= Kenne ich Wege, um meine eigene digitale Identitit zu schiitzen?

= Ist mein Account ausreichend gut vor Identititsdiebstahl geschiitzt?
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In dieser Aufgabe lernen die Teilnehmer:innen, mit einer Vielfalt an digitalen
Identitaiten umzugehen, indem sie sich in die Herausforderungen und Probleme
hineinversetzen, die sich fiir diverse Personenprofile beziiglich der Gestaltung
ihrer digitalen Identitat ergeben und beratend Losungen erarbeiten.

Ablauf

Diese Aufgabe ist als stille Diskussion angelegt. Die Teilnehmer:innen kénnen
selbststindig zwischen den thematischen Stationen wechseln und diese auch
mehrmals bearbeiten. Folgende Diskussionsanladsse sind geplant:

1)

2)

3)

Saime ist 33 Jahre alt, Jugendarbeiterin und engagiert in der politischen
Jugendbildung. Auflerdem ist sie Expertin fiir Jugendbeteiligung. Sie mochte
als solche breiter wahrgenommen werden, um sich langfristig ein zweites
Standbein als Vortragsrednerin aufzubauen.

Linus ist 16 Jahre alt und wird regelmafig im Klassenchat gemobbt.

Olga ist 14 Jahre alt, kommuniziert gerne, ist kreativ, internet- und medien-
affin und will YouTuberin sein.

Hinweise zur Moderation

In den Arbeitsmaterialien befinden sich Wissensdossiers fiir Trainer:innen.
Diese bilden mogliche Denkrichtungen und Antworten ab, ohne jedoch voll-
standig zu sein - schliefilich sind Fragen um (digitale) Identititen sehr indivi-
duell. Es bietet sich dennoch an, dass Trainer:innen selbst an der stillen Dis-
kussion teilnehmen und ihr Wissen einstreuen, um Denkimpulse in die
Gruppe zu geben.

Es bietet sich an, die einzelnen Figuren/Diskussionsanldsse auf Metaplanpa-
pier zu visualisieren und die Fragen direkt dazuzuschreiben.
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Saime, 33 Jahre alt, Jugendarbeiterin, engagiert in der
politischen  Jugendbildung, Expertin fiir Jugend-
beteiligung. Sie mochte als solche breiter wahrgenommen
werden, um sich langfristig ein zweites Standbein als
Vortragsrednerin aufzubauen.

Saime

Was kann Saime tun, um als Expertin ihres
Feldes besser wahrgenommen zu werden?

Pauschal lasst sich diese Frage natiirlich nicht beant-
worten - es gibt nicht den einen Weg. Aber hier sind
einige Ideen:

m  Speakerinnen.org setzt sich dafiir ein, die Experti-
se von Frauen* besser sichtbar zu machen. Saime
konnte dort ein Profil erstellen, auf dem sie sich
und ihre thematischen Schwerpunkte prasen-
tiert.

= Saime sollte sich natiirlich auch in den sozialen
Medien zu ihren Themen positionieren und in
den aktuellen Diskursen mitmischen. Twitter ist
zum Beispiel ein guter Ort fiir politische Themen.

= Ein Googlealert oder dhnliches ist hilfreich, damit
man informiert wird, wenn im Netz etwas zu
den eigenen Themen passiert.

= Saime konnte Podcasts recherchieren und sich
frech selbst als Gast einladen.

»  Saime konnte Journalist:innen recherchieren, die
zu ihren Themen berichten und sich als Inter-
viewpartnerin anbieten.
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= Sie konnte einen eigenen Podcast starten oder
ein YouTubeformat entwickeln.

= Figene Beitrage in Fachzeitschriften oder Blogar-
tikel konnen nattirlich auch nicht schaden.

= Saime konnte ihren eigenen Substacknewsletter
oder Telegramchannel starten.

= Diese Liste ist sicherlich nicht vollstindig. Womit
sich Saime wohlfithlt und welcher Weg der rich-
tige fiir sie ist, hdngt auferdem sehr stark von ih-
rer Personlichkeit ab.

Welche Probleme konnten sich fiir Saime
ergeben, wenn sie Privates und Berufliches auf
ihren Social-Media-Kanalen vermischt? Wie
kann sie damit umgehen?

Auf diese Fragen gibt es natiirlich nicht die eine
Antwort. Ein interessanter Aspekt von sozialen Me-
dien liegt gerade darin, dass sich Privates und Be-
rufliches miteinander vermischen. Es miissen sich
also nicht per se Probleme und Herausforderungen
ergeben. Aber natiirlich sollte Saime sich dariiber
Gedanken machen, wie sie mit potentiellen Heraus-
forderungen umgehen kénnte:

Saime mochte nicht, dass bestimmte Beitrage,
die sie postet, von allen Menschen gesehen
werden kénnen.

Auf den meisten Plattformen kann man einstellen,
wer welche Beitrage sehen, teilen oder kommentie-
ren kann. Ein Blick in die Privatsphareeinstellungen
lohnt sich. Saime konnte einen eigenen Account
ausschliefilich fiir ihre berufliche Kommunikation
einrichten.

Saime befiirchtet, dass sie auBerhalb ihres be-
ruflichen Kontexts auch noch in ihrer Freizeit
pausenlos auf Twitter & Co unterwegs ist, um
nichts zu verpassen.

Saime sollte sich immer wieder bewusst machen,
dass die Nutzung von sozialen Medien letzlich Ar-
beit ist. Wenn sie sich auch privat mit ihren Themen
identifiziert, dann mag das augenscheinlich nicht so
stark ins Gewicht fallen. Dennoch hilft es, sich klare
Grenzen zu setzen, feste Zeiten fiir Twitter & Co ein-
zuraumen - und auch mal bewusst die Verbindung
Zu trennen.

Saime konnte beruhigen, dass es fiir ihre Sorge so-
gar einen eigenen Begriff gibt: Fomo - fear of mis-
sing out, also die Angst, etwas wichtiges verpassen
zu koénnen.
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Auch wenn sich dieser Begriff nicht nur auf Social
Media bezieht, kann Fomo gerade dort zu einem
Problem werden. Sich zu erinnern, dass meistens
die Posts besser sind, fiir die man sich Zeit lisst,
konnte an dieser Stelle helfen - schnell ist nicht
immer besser!

Es hilft, mit den beruflichen Accounts nur auf den
Arbeitsgerdten angemeldet zu sein.

Saime befiirchtet, dass die Jugendlichen, mit
denen sie beruflich zu tun hat, sie tiber die
sozialen Medien eventuell in ihrer Freizeit
kontaktieren.

Hier sind klare Grenzen gefragt. Ein transparenter
Umgang damit, was die jungen Menschen erwarten
kénnen und was nicht, ist wichtig.

Wenn Saime ihren Account nur auf dem beruflichen
Gerdt eingerichtet hat, sieht sie Nachrichten nur,
wenn sie auch arbeitet.

Saime will vermeiden, dass ihre Social-Media-
Aktivitaten mit ihrem:ihrer Arbeitgeber:in in
Konflikt geraten.

Auch ein:e Mitarbeiter:in hat das Recht, ihre Mei-
nungen Offentlich zu dufern. Jedoch gibt es Gren-
zen: Beispielsweise Rufschidigung durch iible
Nachrede oder falsche Tatsachenbehauptungen
konnen arbeitsrechtliche Konsequenzen nach sich
ziehen. Man sollte sich rechtlich informieren, bevor
man sich auf Facebook mit dem:der Arbeitgeber:in
anlegt.

Viele Twitterprofile haben beispielsweise einen
Disclaimer, dass die auf diesem Account geduflerten
Meinungen ausschlieflich privat sind. Auch in
einem Post kann man hervorheben, dass es sich um
die eigene Meinung handelt.
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Auf welchen Plattformen sollte Saime
moglichst vertreten sein?

Auch hier gibt es nicht die eine Antwort. Saime
sollte dort vertreten sein, wo sie sich wohl fiihlt.
Aufderdem sollte sie darauf achten, ihre korperlichen
und zeitlichen Ressourcen in Bezug auf ihre Ziele
sinnvoll einzusetzen. Deshalb gibt es u.a. folgende
Dinge zu erwdgen:

= Twitter gilt als eine eher politische Plattform.
Gerade beim Thema Jugendbeteiligung findet
Saime dort einfach Gleichgesinnte.

= Facebook ist immer noch wichtig. Gerade, wenn
man ein weniger digital-affines Publikum errei-
chen mochte. Unter anderem im Jugendbereich
haben sich noch nicht so viele Akteur:innen auf
die ,neueren” sozialen Netzwerke gewagt.

= FEin LinkedInprofil ist hilfreich, wenn man sich in
und Uber berufliche Kontexte vernetzen
mochte.

= In Deutschland nischigeren Plattformen wie
zum Beispiel Reddit tragen nicht so viel zu
Saimes Ziel bei, sich als Expertin etablieren zu
wollen.
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Linus, 16, wird im Klassenchat gemobbt.

Linus

Was kannst du als Jugendarbeiter:in
fir Linus tun?

Disclaimer: In den meisten Fillen ist es ratsam, sich
auch als Fachkraft an Organisationen oder Jugendar-
beiter:innen zu wenden, die sich auf digitale Gewalt
und Mobbing spezialisiert haben. Die folgenden
Hinweise sind lediglich ein erster Einstieg in die
Thematik.

Mogliche Vorgehensweisen in der Jugendarbeit

Jugendarbeiter:innen konnen folgende Hinweise
beachten, um Linus als Einzelpersonen zu unter-
stiitzen:

Situation ernst nehmen: Jugendarbeiter:innen
sollten Linus zeigen, dass sie seine Probleme im
Klassenchat ernst nehmen. Dafiir kann es hilfreich
sein, sich von ihm zeigen zu lassen, was genau im
Klassenchat passiert.

Emotionale Unterstiitzung: Betroffene von Mob-
bing fithlen sich oft alleine mit dem Problem und
wiunschen sich, einen Menschen zu haben, der trotz
allem zu ihnen steht. Ein:e Jugendarbeiter:in kann
diese emotionale Unterstiitzung leisten, die Linus in
dieser Situation braucht.

2.6 ldentitat Gestalten & Schiitzen

Digitale Gewalt ist reale Gewalt: Jugendarbei-
ter:innen sollten sich bewusst machen, dass digitale
Gewalt reale Gewalt ist, die von echten Menschen
ausgeubt wird und echte Menschen verletzt. Digi-
tale Gewalt ist zudem nur eine Spielart von Mob-
bing und tritt im Schulalltag selten alleine auf. Fast
immer kennen sich die involvierten Schiiler:innen.
Digitale und analoge Mobbingattacken koénnen
daher nicht getrennt voneinander adressiert
werden.

Dokumentation: Jugendarbeiter:innen sollten Be-
troffenen anbieten, sie bei der Dokumentation der
Mobbingfille zu unterstiitzen. Screenshots oder
andere Dokumentationsformen sind nicht nur fiir
rechtliche Schritte wichtig, sondern auch fiir Ge-
sprache mit Lehrer:innen oder anderen Ansprech-
personen.

Selbstwertgefiihl stiarken: Ein gutes Selbstwertge-
fiihl kann es erleichtern, besser mit Mobbing umzu-
gehen. Als Jugendarbeiter:in kann man gemeinsam
mit Betroffenen Aktivititen tiberlegen, die dazu bei-
tragen, das Selbstwertgefiihl zu starken.

Pravention und Intervention unterscheiden:
Hiufig reagieren Lehrer:iinnen oder Jugendarbei-
ter:innen auf einen akuten Mobbingfall mit praven-
tiven Mafinahmen. So werden zum Beispiel Regeln
fiir die Kommunikation im Klassenchat aufgestellt.
Derartige praventive Mafinahmen sind zwar prinzi-
piell gut und wichtig - bei akutem Mobbing helfen
sie allerdings wenig. Mobbingstrukturen, die sich
iber einen langen Zeitraum verfestigt haben,
kénnen meistens nur durch systematische Interven-
tionsmafinahmen geldst werden, die von einer ent-
sprechend geschulten Fachkraft durchgefiihrt
werden.

Linus als Akteur stiarken: Betroffene von Mobbing
fiihlen sich der Situation hdufig machtlos ausgelie-
fert. Umso wichtiger ist es, dieses Gefiihl nicht zu
reproduzieren. Information hinsichtlich des Vorge-
hens und gemeinsamer Entscheidungen dartiber
sind mafigeblich, damit Linus keinen weiteren Kon-
trollverlust erfihrt.

Gemeinsame Kontaktaufnahme mit anderen
Akteuren: Systematisches Mobbing im Klassenver-
band kann nur zusammen mit den Lehrkriften, der
Schulleitung und der Schulklasse gelost werden.
Ein:e Jugendarbeiter:in sollte Linus anbieten, ihn bei
der Kontaktaufnahme mit seinem:seiner Klassen-
lehrer:in oder einer Vertrauensperson in der Schule
(und ggfs. auch seinen Eltern) zu unterstiitzen.
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Mogliche Vorgehensweisen in der Schule

Jugendarbeiter:innen kénnen gemeinsam mit der
Schule folgende Prozesse einleiten:

Fachliche Unterstiitzung: Die Schule sollte ein
Interventionsteam bilden, an dem Linus’ Jugendar-
beiter:in sich beteiligen kann. Falls es an der Schule
keine Expert:innen fiir Mobbingthemen gibt, sollte
dafiir eine externe Fachkraft herangeholt werden.

Menschenrechte starken: Viele dieser Fachkrifte,
wie z.B. Jiirgen Schmidt, (Link zum Interview s. u.)
vertreten die Auffassung, dass es keine neuen Klas-
senregeln oder Gesetze braucht, um effektiv gegen
Mobbing vorzugehen. Regelwerke wie die Men-
schenrechte, die UN-Kinderkonvention, das Grund-
gesetz und das Strafgesetzbuch seien vollig ausrei-
chend - sie miuissten nur mit Leben gefiillt werden.
Eine mogliche Interventionsstrategie sei daher die
kontinuierliche und systematische Arbeit mit der
Klasse zum Thema Menschenrechte.

No Blame Approach: Eine wichtige Rolle spielt bei
den meisten Interventionsstrategien der No Blame
Approach. Der No Blame Approach ist eine 16sungsori-
entierte Vorhergehensweise, bei der auf Schuldzu-
weisungen und Bestrafungen verzichtet wird. Statt-
dessen wird gemeinsam mit allen Akteur:innen
daran gearbeitet, das Mobbing zeitnah und nach-
haltig zu beenden.

Geniigend Zeit einplanen: Derartige Prozesse
dauern manchmal ein viertel bis halbes Jahr. Es ist
wichtig, sich dies im Vorhinein bewusst zu machen
und die effektive Nachsorge der Interventionsmaf3-
nahmen mit in den Prozess einzuplanen

Effektive Nachsorge: Die Klasse kann sich im
Rahmen einer Selbstverpflichtungserklarung dazu
verpflichten, die Menschenrechte einzuhalten.
Damit das funktioniert, braucht es eine Lehrkraft,
die ein gutes Vorbild ist, ihre Augen immer offen hat
und jede Form der Herabwiirdigung sofort adres-
siert. Auferdem braucht es proaktive Schiiler:innen,
welche die Lehrkraft dabei unterstiitzen und auf
Verletzungen der Selbstverpflichtungserklarung
hinweisen, ohne ihre Klassenkamerad:innen zu ver-
petzen.

) 4
4
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Was kann Linus selbst tun?

Linus hat den ersten und wichtigsten Schritt bereits
getan: Er hat sich Hilfe gesucht. Es kann wichtig
sein, ihm zu erkldren, dass er das Problem nicht
allein 10sen muss, wenn er das nicht mochte oder
sich nicht dazu in der Lage fiithlt. Diese Hinweise
koénnen dennoch helfen, um ihn als Akteur zu
stiarken:

Positive Erlebnisse schaffen: Manchmal ist Ablen-
kung ein guter erster Schritt - und besonders dann
eine wichtige Strategie, wenn das Problem eine
grofle Belastung darstellt. Linus kann iiberlegen,
welche Sachen ihm Freude bereiten: Zocken, ein
Spaziergang mit dem Hund, seine Lieblingsserie, ein
Treffen mit Freunden - womit er sich ablenkt, ist
vollig egal. Wichtig ist nur, dass Linus es sich gonnt,
etwas Spafd zu haben.

Verbiindete suchen: Wenn Linus Freund:innen in
der Klasse hat, kann es sinnvoll sein, diese fiir seine
Situation zu sensibilisieren und eventuell
gemeinsam mit ihnen eine Moglichkeit zu erar-
beiten, wie sie ihn unterstiitzen konnen.

Raus aus dem Chat? Das Austreten aus dem Chat
(oder in anderen Fillen das Blockieren bestimmter
Personen in den sozialen Medien) ist nicht immer
die beste Moglichkeit. Wenn die Mobber:innen
Menschen aus dem eigenen Umfeld sind, wird das
Mobbing dadurch nicht beendet. Linus wiirde es
nur nicht mehr mitkriegen - und damit jede Kon-
trolle tiber die Situation verlieren. Das konnte z. B.
dazu fiihren, dass seine Klassenkamerad:innen in
der Schule iiber ihn fliistern, tuscheln und lachen,
ohne dass Linus eine Moglichkeit hat, herauszu-
finden, worum es dabei geht. Wenn Linus die Nach-
richten nicht mehr bekommt, kann er sie nicht mehr
konfrontieren (und im Zweifelsfall auch nicht straf-
rechtlich gegen sie vorgehen). Aulerdem hat Linus
ein Recht darauf, Mitglied des Klassenchats zu sein
und zu bleiben - nicht zuletzt, weil der Chat wichtig
fur seine Vernetzung in der Klasse ist. Deswegen
sollte nach einer Mdoglichkeit gesucht werden, den
Chat fiir ihn zu einem sicheren Ort zu machen.

Dokumentation: Falls sich die Mobbingattacken
hdufen, sollte Linus die gegen ihn gerichtete digitale
Gewalt dokumentieren. So hat er Beweismaterial,
falls es sich dafiir entscheidet, sich an seine Eltern
und/oder eine:n Lehrer:iin zu wenden und/oder
strafrechtliche Schritte einleiten will.
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Digitale Gewalt und Strafrecht: Ob es sinnvoll ist,
gegen die digitale Gewalt strafrechtlich vorzugehen,
lasst sich pauschal nicht sagen. Theoretisch ist digi-
tale Gewalt strafbar und kann angezeigt werden,
sobald sie mit einer Straftat einhergeht. Rechtliche
Schritte sollten jedoch nur in enger Absprache mit
Linus und einer auf das Thema spezialisierten Fach-
kraft eingeleitet werden. Eine gute Anlaufstelle ist
beispielsweise das Biindnis gegen Cybermobbing.

Welche Beratungsangebote fiir Linus kennst du?
Wo kannst du dich als Jugendarbeiter:in zu
dem Thema informieren?

Fiir Jugendarbeiter:innen und junge Betroffene:

jugend.support:

Auf der Plattform jugend.support finden Kinder und
Jugendliche ab 12 Jahren Tipps, Informationen und
einen ausfiihrlichen Uberblick iiber verschiedene
(kostenlose und vertrauliche) Beratungsangebote bei
Cybermobbing und anderem ,Stress im Netz“. Die
Initiative wurde vom BMFSF] ins Leben gerufen und
bietet auch Erwachsenen einen guten Uberblick.

Biindnis gegen Cybermobbing:

Sowohl fiir Jugendarbeiter:innen als auch fiir junge
Betroffene kann die Webseite des Biindnis gegen
Cybermobbing hilfreich sein. Hier findet man u.a.
Informationen zu Rechtsberatung, aber auch ein
Adressverzeichnis von qualifizierten Berater:innen
(z.B. Psycholog:innen) und ein Beratungsangebot,
bei dem sich Jugendliche gegenseitig unterstiitzen.

= buendnis-gegen-cybermobbing.de

Fiir junge Betroffene:

Klicksafe

Klicksafe hat einen Erste Hilfe Flyer bei Cybermob-
bing fir Jugendliche erstellt:

m Kklicksafe.de/fileadmin/media/documents/pdf/
klicksafe Materialien/Jugendliche/
KMA22 Cyber Mobbing ErsteHilfe App Fly

er web.pdf

Zu dem Flyer gehort auch eine App, die jungen Men-
schen Mut machen soll, ihnen Verhaltenstipps gibt
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und dabei hilft, erste Schritte gegen Cybermobbing
zu ergreifen:

»  Kklicksafe.de/service/aktuelles/klicksafe-apps/

JUUUPORT

Eine personliche Beratung bei Cybermobbing bietet
die Onlineplattform JUUUPORT an. Hier werden
Jugendliche im Alter von 14-22 Jahren zu Scouts
ausgebildet, die anderen Jugendlichen bei
Problemen im Internet helfen:

= juuuport.de/beratung

Fiir Jugendarbeiter:innen

Eine gute Einfiihrung ist das Netzteil Interview mit
dem Fachsozialarbeiter Jiirgen Schmidt, der viele
Jahre als Teamleiter in der Schulsozialarbeit
gearbeitet hat. In der flinften Folge der vierten
Staffel von Netzteil — Der Tech Podcast beantwortet er
die Fragen des Netzes zum Thema Cybermobbing:

= spiegel.de/netzwelt/web/was-koennen-eltern-
gegen-cybermobbing-tun-podcast-a-654812df-
e877-43d6-90de-b522ed570f6d

Einen kurzen Uberblick {iiber systemische
Pravention und Intervention bei Cybermobbing gibt
dieser Artikel von Corinna Tilp:

»  konflikt-kultur.de/images/Download /Infothek/
Artikel CyberMobbing Tilp a273d.pdf

Ausfiihrliche Informationen zum Thema Cy-
bermobbing, konkrete Praventions- und Interventi-
onsstrategien sowie praktische Arbeitsmaterialien
sind in diesem Handbuch zu finden, das zusammen
von Klicksafe und Konflikt-KULTUR erarbeitet wur-
de:

m klicksafe.de/fileadmin/media/documents/pdf/
klicksafe Materialien/Lehrer Alleemein/
Was tun bei Cybermobbing.pdf
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Olga, 14, kommuniziert gerne, ist kreativ, internet- und
medienaffin und will YouTuberin sein.

Olga

Olga mochte gerne mit einem Video viral gehen.
Was kann sie tun?

Virale Videos kann man im Grunde nicht planen.
Viele der klickstirksten YouTubevideos sind spontan
entstanden und werden kurz nach dem Upload
kaum beachtet. So zum Beispiel das berithmte
,2Double Rainbow“-Video (en.wikipedia.org/wiki/
Double Rainbow (viral video)), welches kaum
Aufmerksamkeit bekam, bis es der Moderator Jim-
my Kimmel auf Twitter zum ,lustigsten Video der
Welt" erklarte. Erst daraufhin ging das Video tat-
sichlich viral.

Es ist auflerdem wichtig anzumerken, dass ein vira-
les Video nicht automatisch bedeutet, dass Olga zu
einer erfolgreichen YouTuberin wird. Wer es auf You-
Tube schaffen will, so hat es die Erfahrung gezeigt,
sollte in regelmafiigen Abstianden qualitativ anspre-
chende Videos hochladen. Nur so kann Olga sich
eine stabile Community aufbauen und diese am Ball
halten. Verlinkungen zu ihren Social Media Profilen
helfen ihr auferdem, mit ihren Follower:innen in
Kontakt zu bleiben.
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Aber was konnte Olga konkret tun?

Virale Phianomene fiir sich nutzen: Das Internet
kennt viele virale Phinomene, die beispielsweise
durch Hashtags oder Challenges Bekanntheit errin-
gen. Das kann Olga fiir sich nutzen. Ein Video, das
eine Challenge auf eine besonders originelle, kreati-
ve oder lustige Weise umsetzt, hat das Potenzial, ne-
ben dhnlichen Beitrdgen herauszustechen und eine
kleine Chancen viral zu gehen. Aber Achtung: Sich
langfristig immer wieder auf einen Trend draufzu-
setzen, ist oft nicht so gern gesehen.

Zielgruppe definieren und deren Trendthemen
ansprechen: Bevor Olga sich fiir ein Thema ent-
scheidet, sollte sie iiberlegen, fiir welche Zielgruppe
ihr Video gedacht ist und herausfinden, welche The-
men fiir diese Zielgruppe wichtig sind. Wenn ihre
Zielgruppe ihre Peergroup ist, kann sie beispielswei-
se ihre Freund:innen dazu befragen. Ansonsten
kann sie sich auf sozialen Netzwerken mit der Suche
nach den gewiinschten Hashtags Inspiration fiir
ihren Inhalt einholen.

Der Inhalt muss zum Teilen anregen: Virale Vide-
os sind meistens lustig, emotional, inspirierend,
kontrovers oder eine Kombination davon. Es ist gut,
wenn das Video Redebedarf bei den Zuschauer:in-
nen generiert. Je emotionaler die Menschen vom Vi-
deoinhalt betroffen sind, desto wahrscheinlicher ist
es, dass sie das Video teilen. Aber Achtung: Kontro-
verse Themen konnen auch negative Reaktionen,
zum Beispiel solche in Form eines Shitstorms auslo-
sen. Olga sollte also iiberlegen, wie sie solche Reak-
tionen auf ihre Inhalte vorbeugen kann.

Storytelling & Spannungsbogen: Das Video sollte
bereits in den ersten paar Sekunden Neugier, Span-
nung und Emotionen bei den Zuschauer:innen er-
wecken, damit sie dranbleiben und das Video bis
zum Schluss gucken. Wenn dieser dann auch noch
besonders beriithrend oder tiberraschend ist, erhdht
sich aulerdem die Wahrscheinlichkeit, dass Men-
schen das Video teilen.

Kurz halten: Die meisten viralen Videos dauern
30-90 Sekunden. Natiirlich hangt die Lange in ers-
ter Linie vom Inhalt ab. Doch ein Video, das langer
als drei Minuten andauert, geht meistens nur dann
viral, wenn die Zuschauer:innen durch den Schluss
besonders belohnt werden.
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Griffiger Titel: Ein guter Titel sollte dazu ani-
mieren, beim Scrollen einen Moment innezuhalten.
Er sollte neugierig machen, den Inhalt teasen und
sich aus der Reizflut an anderen Titeln bestenfalls
ein wenig abheben.

Richtigen Zeitpunkt fiir die Veroffentlichung
finden: Wie bei vielem im Leben ist Timing auch im
Internet wichtig. Generell ldsst sich sagen, dass
Videos eher am Wochenanfang als am Wochenende
geschaut werden. Olga sollte sich jedoch auch
dariiber hinaus informieren, wann ihre Zielgruppe
am ehesten auf der Plattform anzutreffen ist.

Text einblenden: Viele Leute schauen sich auf ihren
Mobilgerdten stummgeschaltete Videos an. Olga
erreicht daher mehr Menschen mit ihren Videos,
wenn sie Untertitel oder Texteinblendungen benutzt.

Welche Chancen und Risiken siehst du bei
Olgas Vorhaben? Wiirdest du Olga bei ihrem
Wunsch, YouTuberin zu werden, unterstitzen?

Es gibt auf diese Fragen keine objektiven Ant-
worten. Welche Chancen und Risiken Olgas Vor-
haben beinhaltet, hangt ganz davon ab, was genau
sie sich unter einer Karriere als Youtuberin vorstellt
-und das gilt es zundchst einmal in einem Gespriach
mit ihr herauszufinden. Auch die Frage, ob die
Jugendarbeiter:innen Olga in ihrem Wunsch,
YouTuberin zu werden, unterstiitzen wirden, sollte
in Abhidngigkeit davon beantwortet werden.

Chancen: Der eigenen Leidenschaft nachgehen

Fur Jugendarbeiter:innen ist es sinnvoll, zundchst
einmal in Erfahrung zu bringen, warum Olga
YouTuberin werden will und welche Themen sie
interessieren. Dabei kann es z.B. helfen, sich von
Olga zeigen zu lassen, fiir welche Youtuber:innen sie
sich interessiert und was ihr an deren Videos gefallt.
Jugendarbeiter:innen sollten Olga dabei unter-
stiitzen, ihrer individuellen Leidenschaft nachzu-
gehen.

Chancen: Medienproduktion als Medienbildung

Medienproduktion ist die beste Medienbildung -
das gilt fiir YouTube genauso wie fiir andere Medien.
Und da der Umgang mit Medien in einer zuneh-
mend digitalen Welt eine immer grofiere Rolle spielt,
kann Olga so erste praktische Erfahrungen fiir einen
zukiinftigen Job in diesem Umfeld sammeln.
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Risiken: YouTube ist ein Vollzeitjob

Um dauerhaft auf erfolgreich auf YouTube zu sein,
sollte man regelmafiig neuen Content produzieren.
Professionelle Youtuber:innen veroffentlichen meist
ca. zwei Videos pro Woche und arbeiten in der Regel
mehr als 40 Stunden. Um davon wirklich leben zu
koénnen, braucht es auflerdem Sponsoring, Partner-
ships oder Crowdfunding. Reich werden davon nur
die wenigsten.

Risiken: Das Internet vergisst nichts

Was man mit 14 gut findet, findet man mit 24 oder
34 vielleicht nicht mehr so gut. Das Internet vergisst
nichts und es kann passieren, dass Olga mit ihren
Videos in einigen Jahren nicht mehr zufrieden ist
oder sie sogar peinlich findet

Olga bekommt Hasskommentare unter einem
ihrer Videos. Was kann sie dagegen tun?

Der erste Schritt: Informieren und Unterstiit-
zung suchen

Hassrede mochte Inhalte meist unsachlich oder
beleidigend abwerten, ohne konstruktive Kritik zu
iiben. Sich dessen bewusst zu werden, kann Olga
viele Nerven sparen und die Kommentare in ein
weniger emotional behaftetes Licht riicken. Zudem
gibt es im Internet viele Beratungsangebote fiir
Menschen, die von Hassrede, Mobbing und/oder
Beldstigung betroffen sind. Olga kann sich z.B. bei
den folgenden Stellen iiber den Umgang mit sowie
die Identifikation von Hassrede informieren und
Unterstiitzung suchen:

= jugend.support: Bei jugend.support findet man
einen guten Uberblick tiber Hilfsangebote und
Beratungsstellen fiir Jugendliche.

= no-hate-speech.de, crowd-countern.de und
schnellerkonter.at: Diese Initiativen versorgen
Betroffene mit Tipps, Strategien und
Kontermaterial fiir Gegenrede.

= neuemedienmacher.de/helpdesk/#103: Helpdesk
bietet u.a. eine Ubersicht iiber konkrete MaR-
nahmen, die bei Hassrede auf YouTube ergriffen
werden konnen. Die Strategien I, Il und V wer-
den dort Schritt fiir Schritt erlautert.
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Strategie I: Hasskommentare Melden

Sobald Olga den ihr entgegengebrachten Hass als
solchen identifiziert hat, kann sie die entsprechen-
den Kommentare bei YouTube melden.

Vorteile: Olga delegiert den Umgang mit den Hass-
kommentaren an die Plattform YouTube. Sie kann so
als Kanalbetreiberin anonym aktiv werden und
muss nicht mit weiteren Anfeindungen rechnen.

Nachteile: YouTube reagiert oft nicht nicht beson-
ders schnell auf gemeldete Kommentare und geht
auch nicht immer effektiv gegen Hass vor. Dadurch
bleibt der gemeldete Kommentar zunidchst noch
sichtbar. Auflerdem kann das Melden eines Kom-
mentars mit zusitzlichem Arbeitsaufwand verbun-
den sein, wie der Angabe eines Grundes o. A. Doch
wenn viele Menschen einen Kommentar melden, er-
hoht sich die Wahrscheinlichkeit, dass YouTube den:
die Nutzer:in abmahnt und dadurch verhindert, dass
dieselbe Person erneut unter Olgas Videos Hass ab-
lasst.

Strategie ll: Loschen und Blockieren

Loschen und Blockieren ist kein Zeichen von
Schwiche oder Kritikunfahigkeit, sondern eine legi-
time Strategie, um sich zu schiitzen.

Vorteile: Olga entscheidet selbst dariiber, welche
Art von Kommentaren sichtbar sind und ist nicht
auf YouTubes Reaktion angewiesen. Die Kommentare
verschwinden sofort und Olga und ihre Community
koénnen wieder in die Kommentarspalte gehen, ohne
sich dem Hass aussetzen zu miissen.

Nachteile: Falls die Autor:innen Olga gezielt ange-
griffen haben, wird das Loschen der Kommentare
sie nicht davon abhalten, damit weiter zu machen.
Bei derartig systematischen Onlineattacken sollte
Olga sich daher Unterstiitzung suchen (zum Thema
Mobbing s. 0.). Je nachdem, wie zahlreich die Kom-
mentare sind, kann es aber auch schon reichen, ein-
zelne Nutzer:innen zu blockieren.

Strategie lll: Ironisieren

Olga kann die Hasskommentare ironisieren und ih-
nen so den Wind aus den Segeln nehmen. Das geht
z.B. mit einer ironischen Frage. Inspiration gibt es
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bei Schneller Konter und No Hate Speech Movement
(Links s.o.).

Vorteile: Ironie bietet die Moglichkeit, auf einen
Kommentar zu antworten und sich selbst zu vertei-
digen, ohne dabei angreifbar zu werden. Humor
wirkt zudem deeskalierend.

Nachteile: Viele Menschen verstehen Ironie nicht.
Durch die Abwesenheit von Gestik und Mimik wird
dies im Internet noch verstirkt, weswegen ein iro-
nischer Kommentar schnell missverstanden werden
kann. Der Hass kann dann noch personlicher wer-
den. Man sollte daher erkennen, wann man nichts
mehr tun kann und sich schiitzen muss, statt ge-
witzt zu kontern.

Strategie IV: Gegenrede

Gegenrede bedeutet, Hasskommentare freundlich,
sachlich und mit Fakten zu begegnen.

Vorteile: Gegenrede erlaubt es Olga, klare Grenzen
aufzuzeigen, sodass Hater:innen sich in Zukunft
vielleicht zuriickhalten. So beugt sie einer Normali-
sierung von Hassrede vor und setzt sich gleichzeitig
fiir eine bessere Diskussionskultur im Netz sowie
speziell unter ihren Beitrdgen ein.

Nachteile: Gegenrede funktioniert am Besten,
wenn es um personen- oder gruppenbezogenen
Hass geht. Falls die Kommentare ausschlief3lich dar-
auf abzielen, Olga personlich zu verletzen, wird sie
mit dieser Strategie wenig dagegen aussetzen kon-
nen. In diesem Fall ist es vor allem wichtig, sich
selbst und die eigene digitale Identitit zu schiitzen.
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Strategie U: Moderationswerkzeuge von
YouTube nutzen

YouTube bietet fiir die eigene Kommentarsektion ei-
nige Moderationstools an. So ist es moglich, Kom-
mentare erst nach Sichtung zu verdffentlichen oder
die Kommentarfunktion ganz zu deaktivieren. Au-
Rerdem konnen bestimmte Formulierungen in die
Liste ,Gesperrte Worter” eingetragen werden. Das
ist eine Art Blacklist, durch welche neue Kommenta-
re, die ein in diese Liste geschriebenes Wort enthal-
ten, fiir Zuschauer:innen unsichtbar werden.

Vorteile: Die Einstellung kann fiir jedes Video indi-
viduell angepasst werden. Das ermdglicht es Olga,
sehr gezielt und flexibel zu agieren.

Nachteile: Je nachdem welche Reichweite Olgas
YouTubechannel hat, ist die manuelle Uberpriifung
der Kommentare eine sehr zeitintensive Strategie.
Den Stress, welchen Hasskommentare auslosen, um-
geht Olga durch die manuelle Uberpriifung nicht.
Deaktiviert sie wiederum alle Kommentare, wird es
auf lange Sicht schwierig, eine Community aufzu-
bauen und mit ihr zu interagieren. Besonders bei dl-
teren Videos ist es auferdem schwierig, den Uber-
blick dariiber zu behalten, wo man welche Kom-
mentarmoderation genutzt hat.
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Das lnternet sicher nuizen
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Kommentarfunktion fiir bestimmte
Videos deaktivieren

Home / Privatsphére-Leitf4den / YouTube
/ Kommentarfunktion fiir bestimmte Videos deaktivieren

Du kannst die Kommentar- und Bewertungenfunktion fiir ausgewéhlte
Videos deaktivieren.

Browser

= O

3 Youlube Music.
Dein Musikstreaming
Dienst ist hier.

Mehr erfahren unter:
saferinternet.at/privatsphaere-leitfaeden/
youtube/schritt-fuer-schritt-anleitungen /
kommentarfunktion-fuer-bestimmte-videos-

deaktivieren/
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