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Thematische Einfuihrung

Nicht erst seit der Corona-Pandemie
ist klar: ein souverdaner und miindiger
Umgang mit digitaler Kommunikation
ist - ob beruflich oder privat - eine es-
sentielle Fahigkeit. Gleichzeitig ist es
einer der sichtbarsten und weitver-
breitetsten Aspekte des digitalen
Wandels. Fiir viele Menschen sind die
entsprechenden Tools daher bereits
ein selbstverstandlicher und integraler
Teil ihres Alltags. Haufig ist es jedoch
nicht einfach, sich in der Fiille der
Optionen zurechtzufinden, die Sicher-
heit und Funktionalitit der Tools
abzuwdgen und zu entscheiden,
welches Tool man fiir welchen Zweck
verwenden mochte. Zudem sind die
datenschutzfreundlichen Alternativen
zu WhatsApp, Zoom und Co. in der
Breite oft kaum bekannt. Grund
genug, sich einmal Zeit zu nehmen,
um sich mit diesen Themen ausfiihrli-
cher zu beschiftigen.

In diesem Abschnitt liegt ein besonde-
rer Fokus auf Messengern. Diese nur
scheinbar kleinen Apps haben sich -
nicht nur, aber besonders bei jungen
Menschen - in den letzten Jahren zu
dufderst wichtigen Plattformen entwi-
ckelt. Die Stichworte ,Messengerisie-
rung” und ,Dark Social“ beschreiben
das Phianomen, dass immer mehr
Kommunikation von den klassischen
sozialen Medien wie Facebook oder
Instagram in die mehr oder weniger ge-
schiitzten Rdume von Messenger-
diensten wandert. Das betrifft nicht
nur die gleichsam gehassten und
geliebten Familiengruppen, sondern
auch politische Kommunikation und
zivilgesellschaftliches  Engagement.
Aufgrund dieser gestiegenen Relevanz

2.1 Thematische Einfiihrung

von Messengern insbesondere bei
jungen Menschen ist es auch fiir Ju-
gendarbeiter:innen wichtig, sich mit
diesen Tools auseinanderzusetzen. Es
gibt bei dem Thema also einiges zu
entdecken, was uber das Dblofde
Versenden von Textnachrichten hin-
ausgeht.

Doch digitale Kommunikation be-
schrankt sich natiirlich nicht nur dar-
auf: Spatestens die Pandemie hat dazu
gefithrt, dass sich viele Menschen be-
ruflich und privat intensiver mit Vi-
deotelefonie und Team-Messengern
auseinandergesetzt haben. Fur die
meisten war es das erste Mal, dass sie
im Home-Office gearbeitet haben und
sich als Team auf Distanz organisieren
mussten. Auch hier gibt es eine Men-
ge an Optionen, Tipps und Tricks, die
dabei helfen, datensparsam, zielge-
richtet und effektiv zu kommunizie-
ren.

Dieses Modul bietet einen praktischen
und informativen Uberblick iiber die
verschiedenen Anwendungsmaoglich-
keiten von Messengern und hilft
dabei, diese hinsichtlich Funktionali-
tat, Sicherheit und Datensparsamkeit
einzuschitzen. Zudem ermoglicht es
einen Einblick in potentielle Aus-
wahlkriterien fiir Videokonferenz-
tools und eine Beschiftigung mit Ne-
tiquette - ein Themenbereich der
besonders im alltdglichen digitalen
Zusammenarbeiten wichtig ist.
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Kleine Messengerologie

@Trainer:innen - Moderationsbriefing - 2.1

Ziel dieser Ubung ist es, die Teilnehmer:innen mit unterschiedlichen Messen-
gern und deren Funktionsweisen vertraut zu machen. Sie lernen, iiber verschie-
dene Qualititsmerkmale zu reflektieren und informierte Entscheidung fiir den
privaten und professionellen Bereich zu treffen.

Ablauf

Zuerst lernen die Teilnehmer:innen, wie sie einen Telegram-Kanal erstellen.
Danach recherchieren sie in Kleingruppen zu den einzelnen Messenger-Apps.
Ihr dabei zusammengetragenes Wissen bereiten die einzelnen Gruppen in Form
eines Telegram-Kanals auf. Anschliefend haben die Teilnehmer:innen Zeit, sich
in die einzelnen Kandle einzulesen. In einem abschlieflendem Plenum koénnen
offene Fragen gekldrt werden und folgende Themen - abhdngig von dem Wis-
sensstand und Informationsbediirfnis der Gruppe - diskutiert werden:

Nach welchen Kriterien orientiere ich mich bei der Auswahl des
optimalsten Messengers fiir die Jugendarbeit und wie gewichte ich die
einzelnen Kriterien?

Wie gehe ich beim Einsatz von Messengern in der Jugendarbeit mit dem
Thema ,Nahe und Distanz” um?

Ist es problematisch, wenn immer mehr Kommunikation in unmoderierte
und halboffentliche Riume wie Messenger abwandert?

Hinweise zur Moderation

Der Messenger Telegram ist hier explizit als Vermittlungsform und nicht als
eine Empfehlung gewdhlt. Die App ist besonders aus zwei Griinden kritisch
zu sehen. Zum einen muss die Ende-zu-Ende-Verschliisselung erst manuell
eingestellt werden, zum anderen ist die Firmenpolitik eher intransparent.
Weil sich der Messenger jedoch in den letzten Jahren zu einem wichtigen
Kanal fiir Zivilgesellschaft weltweit, aber auch fiir Verschworungsideolo-
giinnen und Rechtsextreme entwickelt hat, ist es dennoch wichtig, dass Ju-
gendarbeiter:innen sich mit der App auseinandersetzen.

Damit die Teilnehmer:innen sich bei der Recherche nicht in den Tiefen des
Internets verlieren, ist es sinnvoll, Informationstexte zu den einzelnen Mes-
sengern (Arbeitsmaterial 2-5) ausgedruckt beizulegen. Ubersichtliche Texte
dazu finden sich z. B. auf klicksafe.de und mobilsicher.de.

Es kann sinnvoll sein, den Rechercheauftrag mit den Teilnehmer:innen
gemeinsam durchzugehen. Begriffe wie ,Open Source” sind auf
Einsteiger:innen-Level nicht selbsterkldrend. In Aufgabe 2 dieses Moduls
findest du kurze Erklarungen zu manchen Begriffen, die du fiir deine
Erklarung nutzen kannst.
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| @leilnehmer:innen - Arbeitsmaterial 1

How to Telegram-Channel

Die App Telegram bietet - auf eine niedrigschwellige Art und Weise - die Moglichkeit, einen eigenen kleinen
Newsletter oder Blog zu gestalten und damit eine groflere Gruppe von Menschen zu erreichen. Diese
Funktion heifdt bei Telegram Kanal, oder englisch: channel. Nutzer:innen konnen diese Kandle abonnieren
und lesen, aber nicht antworten. Andere Nutzer:innen konnen nicht sehen, wer den Kanal abonniert hat -
dies kann nur der:die Kanalbetreiber:in. Generell gilt: Telegram kann zwar gut verschliisseln, doch miissen
Nutzer:innen diese Funktion manuell einstellen. Zudem sind Gruppenchats von der Ende-zu-Ende-
Verschliisselung ganzlich ausgeschlossen. Deshalb ist Telegram nicht uneingeschrankt zu empfehlen - die
Kanalfunktion ist dennoch sehr praktisch und beliebt.

Wie erstelle ich einen Telegram-Kanal?

1)

2)

3)

4)

5)

Wenn du die App auf deinem Gerdt installiert und gedffnet
hast, siehst du rechts in der oberen Leiste einen stilisierten
Stift auf Papier. Das ist das Symbol fiir ,Neue Nachricht erstel-

“

len*:

Wenn du auf dieses Symbol klickst, 6ffnet sich ein Fenster und
du kannst deinen eigenen Kanal erstellen:

Anschlieflend kannst du deinem Kanal einen Namen geben
(hier wurde er ,Der ultimative WhatsApp-Erklar-Kanal®
benannt) und eine Beschreibung hinzufiigen:

Und dann bist du auch schon fast fertig. Du kannst, wenn du
mochtest, Leute einladen, deinem Kanal zu folgen und einstel-
len, ob dein Kanal privat ist oder 6ffentlich auffindbar sein soll.
Praktisch ist auflerdem, dass du einen individuellen Link zu
deinem Kanal einrichten kannst:

Und fertig ist dein erster kleiner Mikro-Blog! Du kannst in
deinem Kanal alle Funktionen verwenden, die Telegram bereit-
halt - darunter u. a. GIFs, Sticker, Ton-/Sprachnachrichten und
Abstimmungen:

Hinweis: Arbeitet fiir euren Kanal mit moglichst unterschiedli-
chen Medien und Formaten - holt alles raus, was euch Telegram
anbietet. Und vergesst nicht: es soll Spafl machen und kurz-
weilig sein!
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|@Tei|nehmer:innen - Arbeitsmaterial 2 [

WhatsApp

WhatsApp ist die beliebteste und bekannteste App unter den Messengern, aber aus Sicht des Datenschutzes
problematisch - und daher fiir den Einsatz in der Jugendarbeit nicht uneingeschrankt zu empfehlen.

Nehmt euch Zeit, um mithilfe der beiliegenden Texte folgende Fragen zu beantworten:

Wer steckt hinter WhatsApp?

Ist der Messenger Open Source?

Welche Funktionen bietet der Messenger?

Wie sieht es mit der Verschliisselung aus?

Wie datensparsam ist der Messenger bzw. gibt es Probleme mit dem Datenschutz?

Welche Griinde sprechen dafiir und dagegen, den Messenger in der Jugendarbeit einzusetzen?

Fir diejenigen, die WhatsApp noch nicht aus eigener Anwendung kennen, bietet es sich an, die App einmal
selbst auszuprobieren. Das ist natiirlich kein Muss, es soll sich niemand aufgefordert fithlen, eine App auf
sein Gerdt zu laden, die aus Sicht des Datenschutzes problematisch ist!

Bereitet eure Recherche-Ergebnisse anschliefend in Form eines Telegram-Kanals auf. Nutzt dabei alle euch

zur Verfiigung stehenden Mittel. Seid witzig und unterhaltsam, versucht aber dennoch die wichtigsten
Punkte kompakt zu kommunizieren.

11 » www.digitalejugendarbeit.de «
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|@Tei|nehmer:innen - Arbeitsmaterial 3 |5

Telegram

An Telegram scheiden sich haufig die Geister. Es ist sicherlich die vielseitigste Messenger-App, doch leider
ist der Umgang mit Daten hdufig nicht sehr transparent. Dennoch ist die App besonders wegen ihrer vielen
Funktionen, wie beispielsweise Gruppen oder Kanilen, ein wichtiger Ort geworden, unter anderem auch fiir
politische Kommunikation.

Nehmt euch Zeit, um mithilfe des beiliegenden Textes folgende Fragen zu beantworten:

Wer steckt hinter Telegram?

Ist der Messenger Open Source?

Welche Funktionen bietet der Messenger?

Wie sieht es mit der Verschliisselung aus?

Ist der Messenger datensparsam? Gibt es Probleme mit dem Datenschutz?

Welche Griinde sprechen dafiir und dagegen, den Messenger in der Jugendarbeit einzusetzen?

Fiir diejenigen, die Telegram noch nicht aus der eigenen Anwendung kennen, bietet es sich an, die App
einmal selbst auszuprobieren. Ladet sie gerne herunter - es lohnt sich, diesen kleinen Mikrokosmos einmal
zu erkunden.

Bereitet eure Recherche anschlieflend in Form eines Telegram-Kanals auf. Nutzt dabei alle euch zur
Verfuigung stehenden Mittel. Seid witzig und unterhaltsam, versucht aber dennoch die wichtigsten Punkte
kompakt zu kommunizieren!
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| @leilnehmer:innen - Arbeitsmaterial 4

Signal

Signal gilt als Hochstmafl der Gefiihle in Sachen Verschliisselung und ist, so heifdt es, der Messenger der
Wahl von Edward Snowden.
Nehmt euch Zeit, um mithilfe des beiliegenden Textes folgende Fragen zu beantworten:

Wer steckt hinter Signal ?

Ist der Messenger Open Source?

Welche Funktionen bietet der Messenger?

Wie sieht es mit der Verschliisselung aus?

Ist der Messenger datensparsam oder gibt es sogar Probleme mit dem Datenschutz?

Welche Griinde sprechen dafiir und dagegen, den Messenger in der Jugendarbeit einzusetzen?

Fiir diejenigen, die Signal noch nicht aus eigener Anwendung kennen, bietet es sich an, die App einmal selbst
auszuprobieren. Ladet sie gerne herunter - sie ist aus Datenschutzperspektive weitgehend unbedenklich.
Und vielleicht mochtet ihr auch direkt umsteigen?

Bereitet eure Recherche anschlieffend in Form eines Telegram-Kanals auf. Nutzt dabei alle euch zur

Verfiigung stehenden Mittel. Seid witzig und unterhaltsam, versucht aber dennoch die wichtigsten Punkte
kompakt zu kommunizieren!

13 » www.digitalejugendarbeit.de « 2.1 Kleine Messengerologie
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| @leilnehmer:innen - Arbeitsmaterial 5

Wire

Wire ist eine eher unpopulére bisher grofitenteils kostenlose Alternative zu WhatsApp und Co. - zu unrecht?
Nehmt euch Zeit, um mithilfe des beiliegenden Textes folgende Fragen zu beantworten:

Wer steckt hinter Wire?

Ist der Messenger Open Source?

Welche Funktionen bietet der Messenger?

Wie sieht es mit der Verschliisselung aus?

Ist der Messenger datensparsam? Gibt es Probleme mit dem Datenschutz?

Welche Griinde sprechen dafiir und dagegen, den Messenger in der Jugendarbeit einzusetzen?

Fiir diejenigen, die Wire noch nicht aus eigener Anwendung kennen, bietet es sich an, die App einmal selbst
auszuprobieren. Ladet sie gerne herunter, sie ist aus Datenschutzperspektive weitgehend unbedenklich und
hat einige Funktionen, die andere Messenger nicht haben.

Bereitet eure Recherche anschlieflend in Form eines Telegram-Kanals auf. Nutzt dabei alle euch zur

Verfiigung stehenden Mittel, seid witzig und unterhaltsam, versucht aber dennoch die wichtigsten Punkte
kompakt zu kommunizieren!

2.1 Kleine Messengerologie » www.digitalejugendarbeit.de « 14
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Digital kommunizieren:
From Zero to Hero!

@Trainer:innen - Moderationsbriefing - 2.1

Ziel dieser Aufgabe ist es, dass die Teilnehmer:innen grundlegende Kriterien
kennen und verstehen, die fiir die Auswahl jedweder Anwendung, besonders
aber fiir Kommunikationstools relevant sind. So beispielsweise Datensparsam-
keit, Verschliisselung, Funktionalitdt. Alternativ setzen sich die Teilnehmer:in-
nen mit Tipps und Tricks und Netiquette in der digitalen Kommunikation aus-
einander.

Ablauf

Diese Aufgabe kann in ein narratives Szenario eingebunden werden: Der Ju-
gendklub Neufreiraumstadt muss seine Arbeit aufgrund einer Pandemie auf
digital umstellen. Da alles sehr schnell gehen muss, stellt die Chefin drei Arbeits-
gruppen zusammen, die diesen Schritt vorbereiten sollen:

= Arbeitsgruppe 1: Videotelefonie - wie wiéhle ich das richtige Tool aus?
» Arbeitsgruppe 2: Team-Messenger - wie wihle ich das richtige Tool aus?
= Arbeitsgruppe 3: Plotzlich Onlinekommunikation - aber wie?

Die Arbeitsgruppen gestalten anhand der Arbeitsmaterialien eine Metaplan-
wand, deren Inhalte sich die Teilnehmer:innen der anderen Gruppen in einem
Gallery-Walk selbststindig aneignen konnen.

Hinweise zur Moderation

= Das Szenario des Jugendclubs kann unterschiedlich stark betont werden.
Wenn die Teilnehmer:innen selbst in einem Jugendclub o. a. arbeiten, kann
es sinnvoll sein, das Szenario eher stark zu betonen. Ist die Mehrzahl in an-
deren Arbeitskontexten unterwegs, konnte es sinnvoll sein, die Aufgaben-
stellung an diese anzupassen.

Hinweise zur Arbeitsgruppe 3:

= Je nach zur Verfiigung stehender Zeit, konnen die Arbeitsmaterialien redu-
ziert oder die Teilnehmer:innen dazu angeregt werden, die Best-Practice-
Sammlung zu diskutieren und zu erginzen.

= Diese Aufgabe braucht ein bisschen extra Vorbereitung:
Die Arbeitsmaterialien miissen ausgeschnitten werden.

i
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|®Tei|nehmer:innen - Arbeitsmaterial 1 - Arbeitsgruppe 1 - Seite 1/2

Videotelefonie - wie wahle ich das richtige Tool aus?

Ziel dieser Aufgabe ist es, anhand von Tools fiir Videotelefonie exemplarisch nachzuvollziehen, nach wel-
chen Kriterien Anwendungen bewertet und ausgewahlt werden konnen. Macht euch deshalb zundchst mit

den Auswahlkriterien auf der nichsten Seite vertraut.
Recherchiert anschliefend zu folgenden Videokonferenz-Tools:

m Jitsi ‘
= Zoom j ‘

»  Microsoft Teams
= BigBlueButton

Erstellt abschlieRend eine Ubersicht fiir die anderen Teilnehmer:innen, aus der ersichtlich wird, welches
Tool sich durch welche Merkmale auszeichnet.

Disclaimer: Dies ist keine erschopfende Liste an Videokonferenz-Tools und diese Auflistung enthilt auch keine Empfehlung.

Jitsi Zoom Microsoft Teams | BigBlueButton

Funktionalitat

Niedrig-
schwelligkeit

Preis

Daten-
sparsamkeit

Open Source
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|@Tei|nehmer:innen - Arbeitsmaterial 1 - Arbeitsgruppe 1 - Seite 2/2

Handout Auswahlkriterien Videotelefonie

Funktionalitat:

Wie bei jedem Produkt macht es auch bei Videokonferenztools Sinn, diese nach den jeweiligen Bediirfnissen
auszusuchen. Es gibt Apps, die beispielsweise fiir grofere Gruppengrdflen besser funktionieren und eine
Unterteilung der Gruppe in Kleingruppen zulassen. Wenn ihr jedoch nach einem Tool sucht, welches nur in
eurem fliinfkopfigen Team benutzt werden soll, ist das wahrscheinlich gar nicht notwendig.

Niedrigschwelligkeit:

Besonders bei einem Videokonferenz Tool ist es entscheidend, dass es in seiner Benutzbarkeit so einfach
wie moglich ist. Dazu zdhlt nicht nur eine tibersichtliche, intuitive Benutzer:innenoberfliche, sondern bei-
spielsweise auch die Kompatibilitidt mit diversen Browsern oder die Moglichkeit, sich iibers Telefon dazuzu-
schalten.

Preis:

Im Internet ist es hdufig wie auch sonst im Leben: wirklich kostenlos ist selten etwas. Viel zu haufig bezahlt
man vermeintlich kostenlose Angebote, wie beispielsweise soziale Netzwerke, mit seinen eigenen Daten.
Ein gutes Abwdgen ist hier gefragt, genauso wie ein Bewusstsein dafiir, dass man fiir ein gutes Produkt
manchmal Geld ausgeben sollte. Wenn man stattdessen auf offene Software, Open Source, setzt und diese
auch noch selbst betreibt, kann man sowohl viel Geld sparen als auch gleichzeitig seine eigenen Daten
besser schiitzen. Dafiir braucht es allerdings haufig ein ausgepragtes technisches Know-How.

Datensparsamkeit:

Nicht nur wegen der Europdischen Datenschutzgrundverordnung ist es wichtig, darauf zu achten, ein moglichst
datensparsames Tool zu verwenden. Wieso sollte man mehr Daten von sich preisgeben, als fiir Funktionali-
tat einer Anwendung unbedingt notwendig?

Open Source:

Open Source bedeutet, dass der Quellcode einer Software fiir alle frei einsehbar und verwendbar ist. Das
bedeutet, dass jede:r einsehen kann, wie eine Anwendung programmiert worden ist. Dies hat u.a. folgende
Vorteile:

» Transparenz und Sicherheit: Wenn alle den Quellcode einsehen konnen, ist die Wahrscheinlichkeit
grofler, dass Sicherheitsliicken entdeckt werden.

= Funktionalitat: Hiufig sind Open Source Projekte ganz oder teilweise von einer aktiven Community an
Entwickler:innen programmiert. Wo viele Augen driiber schauen, ist es wahrscheinlicher, dass Fehler
auffallen, welche die Funktionalitdt beeinflussen.

» Kosten: Hiufig ist Open Source Software auch kostenlos nutzbar. Wenn moglich, ist es dennoch nett, die
Entwickler:innen finanziell zu unterstiitzen, damit die Software langfristig betreut werden kann.

= Mehr Kontrolle tiber Daten: Hiufig gibt es die Moglichkeit, Open Source Tools auf einem eigenen Server
zu betreiben. Dass heif3t, dass die Daten, die bei der Benutzung anfallen, nicht zentral gespeichert
werden, sondern dezentral bei dir. Das ist mit Hinblick auf den Datenschutz vorzuziehen.

= Kollaboration und Innovation fordern: Offenen Quellcode kann von allen weiterentwickelt werden, so
kann Neues und Innovatives aus der Zusammenarbeit entstehen.

17 » www.digitalejugendarbeit.de « 2.1 From Zero to Hero!
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|@Tei|nehmer:innen - Arbeitsmaterial 2 - Arbeitsgruppe 2 - Seite 1/2

Team-Messenger - wie wahle ich das richtige Tool aus?

Ziel dieser Aufgabe ist es, anhand von Team-Messengern exemplarisch nachzuvollziehen, nach welchen Kri-
terien man Apps bewerten und auswihlen kann. Macht euch deshalb zunichst mit den Auswahlkriterien

auf der nachsten Seite vertraut.

Recherchiert anschliefdend zu folgenden Team-Messengern:

Zulip

Slack
= Discord

= Microsoft Teams

Erstellt abschlieRend eine Ubersicht fiir die anderen Teilnehmer:innen, aus der ersichtlich wird, welches
Tool sich durch welche Merkmale auszeichnet.

Disclaimer: Dies ist keine erschopfende Liste an Team-Messengern und diese Auflistung enthilt auch keine Empfehlung.

Zulip Slack Discord Microsoft Teams

Funktionalitat

Niedrig-
schwelligkeit

Preis

Daten-
sparsamkeit

Open Source
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| @leilnehmer:innen - Arbeitsmaterial 2 - Arbeitsgruppe 2 - Seite 2/2

Handout Auswahlkriterien Team-Messenger

Funktionalitat:

Wie bei jedem Produkt macht es auch bei Team-Messengern Sinn, diese nach den jeweiligen Bediirfnissen
auszusuchen: Wie viele Teammitglieder konnen maximal an dem Chat teilnehmen? Gibt es eine gute Such-
funktion? Gibt es Extras wie beispielsweise Umfragen, Automatisierungen etc.?

Niedrigschwelligkeit:

Besonders bei einem Team-Messengern ist es entscheidend, dass dieser in seiner Benutzbarkeit so einfach
wie moglich ist. Dazu zahlt nicht nur eine tibersichtliche, intuitive Benutzer:innenoberfliche, sondern bei-
spielsweise auch die Frage, ob man darauf auch mobil zugreifen kann.

Preis:

Im Internet ist es hdufig wie auch sonst im Leben: wirklich kostenlos ist selten etwas. Viel zu haufig bezahlt
man vermeintlich kostenlose Angebote, wie beispielsweise soziale Netzwerke, mit seinen eigenen Daten.
Ein gutes Abwigen ist hier gefragt, genauso wie ein Bewusstsein dafiir, dass man fiir ein gutes Produkt
manchmal Geld ausgeben sollte. Wenn man stattdessen auf offene Software, Open Source, setzt und diese
auch noch selbst betreibt, kann man sowohl viel Geld sparen als auch gleichzeitig seine eigenen Daten
besser schiitzen. Dafiir braucht es allerdings haufig ein ausgepragtes technisches Know-How.

Datensparsamkeit:

Nicht nur wegen der Europdischen Datenschutzgrundverordnung ist es wichtig, darauf zu achten, ein moglichst
datensparsames Tool zu verwenden. Wieso sollte man mehr Daten von sich preisgeben, als fiir Funktionali-
tat einer Anwendung unbedingt notwendig?

Open Source:

Open Source bedeutet, dass der Quellcode einer Software fiir alle frei einsehbar und verwendbar ist. Das
bedeutet, dass jede:r einsehen kann, wie eine Anwendung programmiert worden ist. Dies hat u.a. folgende
Vorteile:

» Transparenz und Sicherheit: Wenn alle den Quellcode einsehen konnen, ist die Wahrscheinlichkeit
grofler, dass Sicherheitsliicken entdeckt werden.

» Funktionalitat: Hiufig sind Open Source Projekte ganz oder teilweise von einer aktiven Community an
Entwickler:innen programmiert. Wo viele Augen driiber schauen, ist es wahrscheinlicher, dass Fehler
auffallen, welche die Funktionalitit beeinflussen.

» Kosten: Hiufig ist Open Source Software auch kostenlos nutzbar. Wenn moglich, ist es dennoch nett, die
Entwickler:innen finanziell zu unterstiitzen, damit die Software langfristig betreut werden kann.

= Mehr Kontrolle Giber Daten: Hiufig gibt es die Moglichkeit, Open Source Tools auf einem eigenen Server
zu betreiben. Dass heif3t, dass die Daten, die bei der Benutzung anfallen, nicht zentral gespeichert
werden, sondern dezentral bei dir. Das ist mit Hinblick auf den Datenschutz vorzuziehen.

= Kollaboration und Innovation fordern: Offenen Quellcode kann von allen weiterentwickelt werden, so
kann Neues und Innovatives aus der Zusammenarbeit entstehen.
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Schnipselsalat: Plotzlich digital - was nun? (o

Ziel dieser Aufgabe ist es, dass ihr euch mit Tipps und Tricks wappnet, mit deren Hilfe ihr eure digitale Kom-
munikation angenehmer und effektiver gestaltet konnt. Dabei geht es sowohl um Team-Messenger als auch
Videotelefonie-Tools.

Die Tipps, die vor euch ausliegen, gehdren jeweils zu einer der - ebenfalls ausliegenden bzw. aushangenden -
Fragestellungen. Uberlegt, zu welcher Fragestellung welche Tipps am besten passen kénnten und ordnet die
Kartchen zu. Wenn ihr alle Tipps zugeordnet habt, konnt ihr nochmal driiberschauen und ggf. eigene Rat-
schldge hinzufiigen. Fertig? Wenn ihr euch unsicher seid, ob ihr richtig liegt, fragt doch mal die Modera-
tor:innen. Danach kénnt ihr aus den Kirtchen eine Ubersicht fiir die anderen erstellen.

Ubersicht Fragestellungen

Wie kann ich selbst dazu beitragen, dass der Austausch im Team-Messenger
effektiv und in angenehmer Atmosphare verlauft?

Dein Internet scheint nicht auszureichen, um storungsfrei an der wochentlichen
Teamkonferenz teilzunehmen. Wie kannst du dein Internet optimieren?

Deine Teamkolleg:innen haben noch nie an einer Video-Konferenz teilgenommen.
Welche technischen Hinweise gibst du ihnen, damit sie sich darauf gut vorbereiten konnen?

Deine Teamkolleg:innen haben noch nie an einer Video-Konferenz teilgenommen.
Welche nicht-technischen Hinweise gibst du ihnen, damit sie sich
darauf gut vorbereiten kénnen?

Wie kann ich beim Video-Gesprach als Teilnehmer:in selbst zu einer
angenehmen Atmosphare beitragen?

Wie kann ich als Moderation zu einem guten Gelingen der Videokonferenz beitragen?

Akku: Solche Tools sind sehr ressourcenintensiv, was sich auch bei der Akkulaufzeit bemerkbar macht. Bei
langeren Konversationen ist es sinnvoll, das Ladekabel steckbereit zu haben.

Bezugnahme: In den meisten Chats gibt es die technisch vorgegebene Option, beim Antworten auf vorher-
gehende Nachrichten Bezug zu nehmen. Dies kannst du erleichtern, wenn du pro Nachricht nur einen Inhalt
schilderst. Selbst solltest du natiirlich auch die Antwort-Funktion nutzen, sodass die anderen wissen,
worauf sich deine Nachricht bezieht.
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Benachrichtigungen einstellen: Eine gute Erreichbarkeit kann die gemeinsame Arbeit fiir alle Beteiligten
entspannter machen. Vor allem, wenn ihr nicht mehr im gleichen Raum sitzt und du mal eben deine:n Kol-
leg:in nach seiner Meinung fragen kannst. Benachrichtigungen auf dem Desktop oder per Mail helfen, den
Bedarf nach Kommunikation sichtbar zu machen. Sei dir aber auch bewusst, wann es zu viel wird.

Bildausschnitt bewusst wahlen: Man kann so einiges verstecken. Aber manchmal kommt dann doch
etwas ins Bild, womit man sich spater nicht wohlfiihlt, besonders wenn du von zuhause aus zugeschaltet
bist. Umso wichtiger ist es, dass du dir bewusst einen Bildhintergrund aussuchst, mit dem du dich wohl-
fihlst.

Digitale Tools nutzen: Digitale Pinboard- oder Whiteboard-Tools wie Oncoo und Pinnet kénnen euch eine
bessere Ubersicht iiber den Arbeitsprozess verschaffen. Das digitale Umfragetool Mentimeter eignet sich bei-
spielsweise fiir Stimmungsbilder oder Blitzlichter.

Den richtigen Browser benutzen: Bei der Nutzung von Videokonferenztools, wie etwa Jitsi, direkt im
Browser, ist es wichtig zu wissen, mit welchem Browser dies am besten funktioniert.

Distanz minimieren: Je geringer die Distanz zwischen deinem Geridt und dem WLAN-Router, desto besser
das Internet. Als Faustregel gilt: Sobald Sichtkontakt zwischen beiden besteht, sollte es auf jeden Fall glatt
laufen.

Emotionen transportieren: Digitale Kommunikation kann die nonverbale Dimension eines normalen Ge-
sprachs nicht ganz wiedergeben. Emojis oder GIFs geben dir die Moglichkeit, diese nonverbalen Gesprachs-
dimensionen abzubilden und so beispielsweise Emotionen zu transportieren. Aber Achtung: wie viele und
welche GIFs - daran scheiden sich die Geister.

Erteile das Wort: Vor allem bei vielen Teilnehmer:innen ist es sinnvoll, eine Person zu haben, die das Wort
erteilt. Damit verhinderst du Komplikationen, wenn nicht klar ist, wer zuerst reden soll. Und du kannst auch
dafiir sorgen, dass alle eine dhnliche Redezeit haben.

Geschwindigkeitstest: Nicht immer kommt die vertraglich zugesicherte Upload- bzw. Downloadrate auch
tatsachlich bei dir an. Es gibt jedoch viele kostenlose Tools, die ermitteln, wie gut dein Internet lduft. Wenn
weniger dabei rumkommt, als vertraglich zugesichert, setze dich mit deinem Anbieter in Verbindung.

Gerate minimieren: Meistens beanspruchen mehrere Gerite das gleiche Heiminternet. Das Handy, das
Tablet oder die neue smarte Zahnbiirste. Die beste Internetverbindung hat dein Laptop natiirlich, wenn
nicht zu viele Gerdte das Internet zur gleichen Zeit beanspruchen.

Headset benutzen: Den nervigen Echo-Effekt, der entstehen kann, wenn sich Menschen ohne Headset ein-
wihlen, kann man gut mit Kopfhorern umgehen. Kleiner Zusatz: Kabellose Kopfhorer erlauben dir zudem
mehr Bewegungsfreiheit.

Kanale nutzen: Ihr solltet eure Kommunikation in verschiedene Kandle aufteilen. Die Unterhaltung iiber
die beste Kaffeesorte hat im Idealfall einen anderen Platz als die Besprechung zum aktuellen Projekt. Achtet
darauf, dass ihr die vorgegebene Struktur respektiert und einhaltet.
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Kanale neu belegen: Dein Internet wird iiber verschiedene Frequenzbereiche gesendet. Diese kannst du
bei den meisten Routern selbst auswihlen und belegen. Eine kluge Auswahl kann die Geschwindigkeit
deines Internetzugangs deutlich erhohen. Das alles klingt fiir dich nach Raketenwissenschaft? Das ist es
nicht - eine kleine Internetrecherche hilft dir weiter!

Kameras an: In grofleren Runden neigen Menschen dazu, das Bild auszuschalten. Aber es ist fiir viele
schon, dennoch ein Gesicht zu sehen. Auflerdem erhalt die sprechende Person so auch nonverbales Feed-
back. Wenn deine Internetverbindung schlecht ist, hilft es allerdings, das Bild auszuschalten.

Kurzhalten: Treffen im digitalen Raum sind anstrengend und ersetzen keine personlichen Interaktionen.
Wenn sich alle gut auf das Meeting fokussieren, kann die Online-Zeit effektiv genutzt werden. Kurz & knapp
ist das Motto.

Lichtverhaltnisse optimieren: Eine schlechte oder zu gute Beleuchtung schmailern deine Bildqualitt.
Wenn du dich nicht ins Gegenlicht setzt und, sobald es dunkel wird, eine Schreibtischlampe in deine Rich-
tung drehst, hast du schon ziemlich viel fiir deine Bildqualitat getan.

LAN-Kabel: Die optimalste Distanz ist gar keine Distanz: Denn die stabilste Verbindung bietet das gute alte
LAN-Kabel.

Melde dich: Viele Programme haben ein Icon, das eine Meldung symbolisiert. So signalisierst du, dass du
etwas beitragen mochtest, ohne andere zu unterbrechen. Wenn deine Kamera eingeschaltet ist, kannst du
auch physisch deine Hand heben.

Nutze die Funktionen aus: Manche Tools bieten die Moglichkeit einer Bildschirmiibertragung oder eine
Aufteilung der Gruppe in Kleingruppen. Als Moderator:in ist es wichtig, all diese Funktionen zu kennen
und sie sinnvoll einzusetzen.

Nutzer:innen direkt ansprechen: Hiufig kann man Nutzer:innen direkt adressieren: meistens iiber ein
@ vor dem Nutzer:innenname. Die Personen werden dann durch die Erwahnung extra benachrichtigt.

Online ist nicht alles anders: Ihr solltet online nicht die Regeln und Methoden vergessen, die eure Bespre-
chungen oder Seminare auch sonst effektiver und angenehmer machen. Das bedeutet: Eine klare Struktur,
ein Tagesplan, gutes Pausenmanagement, Energizer etc. werden nicht tiberfliissig, sobald man sich nicht
mehr physisch gegentibersitzt.

Profilbilder nutzen: Es ist fiir dein Gegeniiber angenehmer, wenn er oder sie ein Bild zu dem:der Kommu-
nikationspartner:in hat.

Richte dich ein: Oft ist es sinnvoll, wihrend eines Meetings Notizen anzufertigen oder Ideen schriftlich
festzuhalten. Daher solltest du deinen Arbeitsplatz so einrichten, dass du fiir so einen Fall einen Block
griffbereit hast. Auflerdem tut es gut, um sich herum ein bisschen Bewegungsfreiheit zu haben.
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Ressourcen fokussieren: Versuche alle Ressourcen deines Computers und WLANSs auf die Videokonfe-
renz zu fokussieren. Das bedeutet: unndtige Tabs schlieflen, Browser Cache leeren, Spotify ausmachen usw.

Reaktion: Die meisten Tools bieten die Moglichkeit, mit einem Emoji auf eine Nachricht zu reagieren.
So kannst du ein Feedback geben, ohne eine ganze Antwort zu tippen. Dadurch haltst du den Chat tiber-
sichtlich und sparst Zeit.

Softwareupdates: Computer, Browser, Router. Alte Softwareversionen konnen deine Leistung schmailern.
Daher solltest du priifen, ob alles auf dem neuesten Stand ist und gegebenenfalls ein Update durchfiihren.

Storfaktoren minimieren: Online gilt, was in allen Meetings gilt - das Handy stummschalten und Ablen-
kungspotential vermeiden. Wahrend einer Video-Konferenz bekommen die anderen Menschen deine Ge-
rauschkulisse im Zweifelsfall auflerdem direkt aufs Ohr. Und im Homeoffice springen auf einmal deine
Kinder ins Zimmer und fragen, ob sie etwas Siies haben diirfen. Umso wichtiger ist es, einen ruhigen Ort
zu suchen und den Menschen in deinem Haushalt Bescheid zu geben, dass du die ndchste Stunde in einem
Meeting bist.

Stummschalten: So verhinderst du ungewollte Storgeridusche, wenn du nicht selbst sprichst. In kleineren
Gruppen kann es jedoch zu einer offenen und redseligen Atmosphare beitragen, wenn keine Person stumm-
geschaltet ist.

Technische Hilfestellung vorab: Besonders wenn du eine Konferenz mit neuen Menschen organisierst, ist
es sinnvoll, den Teilnehmer:innen technische Hilfestellungen oder Hinweise vorab zukommen zu lassen. So
erhohst du die Wahrscheinlichkeit, dass beispielsweise das kollaborative Schreibtool oder die Stummschalt-
funktion bekannt ist und gut genutzt wird.

Technik-Check vorab: Nicht nur der:die Moderator:in sollte sich mit dem Tool auskennen - als Teilneh-
mer:in solltest du dich ebenfalls mit den Grundfunktionen vertraut machen. Bei den meisten Tools kann
man vorab ein Ton- und Bild-Check machen. AufRerdem solltest du wissen, wie man sich stumm schaltet,
wie die Meldefunktion funktioniert oder wo sich das Chatfenster 6ffnen lasst.

Technische Informationen vorab einholen: Welcher Browser ist ideal fiir das Tool, welches ich nutzen
mochte? Oder sollte ich doch besser die App installieren? Brauche ich einen Account?

Verfligbarkeit anzeigen: Die meisten Tools bieten die Funktion an, anzuzeigen, ob man gerade erreichbar
ist. Manchmal kannst du diesen Status auch selbst festlegen. Dies hilft deinen Kolleg:innen einzuschétzen,
ob sie eine rasche Antwort erwarten konnen.

Weniger ist mehr: Versuch den Chat moglichst tibersichtlich zu halten. Bei komplexeren Sachverhalten
kann eine E-Mail oder ein Telefonat die bessere Alternative sein. Unterhaltungen zwischen zwei Personen
solltest du daher in eine private Konversation verlagern.
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